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1. Datos Generales de la asignatura

Nombre de la asignatura: | Administracién de la Seguridad en Aplicaciones.
Clave de la asignatura: | ASD-1905
SATCAL | 2-3-5

Carrera: | Ingenieria en Sistemas Computacionales.

2. Presentacion

Caracterizacién de la asighatura

La asignatura de Administracion y Seguridad en Aplicaciones aporta al perfil del Ingeniero
en Sistemas Computacionales la habilidad de establecer técnicas y estrategias que
garanticen la seguridad informatica en el ambito donde se desempefie.

La importancia de esta materia para un Ingeniero en Sistemas Computacionales es la de
aplicar los conocimientos adquiridos para utilizar las herramientas informaticas que
ayuden a mejorar la calidad, confidencialidad, integridad y persistencia de la informacion
gue se maneja en las instituciones, la industria y en los negocios.

Esta asignatura agrupa los conocimientos necesarios para disefiar e implementar
técnicas y algoritmos de cifrado que permitan ocultar la informacion para garantizar su
confidencialidad.

Es una asignatura que requiere la aplicacién de politicas, normas y estandares para
administrar la seguridad informética, evitando el acceso a intrusos, detectando amenazas
a la informacion.

Intencion didactica

Los temas de la asignatura estan integrados de tal forma para que el alumnado sea capaz
de analizar, disefiar y aplicar algoritmos de cifrado y establecer politicas y normas para
Su uso antes, durante y después de alguna amenaza a los sistemas de informacion.

En las actividades de aprendizaje sugeridas, se propone la formalizacion de los
conceptos a partir de experiencias; se busca que el alumnado tenga el primer contacto
con el concepto en forma concreta y sea a través de la observacion, la reflexion y la
discusion; que se dé la formalizacion, la resolucién de problemas se hara después de
este proceso.

El alumnado evaluaré los diferentes algoritmos de cifrado y sera capaz de elegir el mas
adecuado para aplicarlo en un caso real. También conocera los problemas de seguridad
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en las bases de datos, el control de acceso y las arquitecturas de seguridad, asimismo
aplicaré los conceptos estudiados en un caso real.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracioén o revision

Tecnoldgico de Estudios Docentes de la Academia Andlisis y formulacion de

Superiores de Coacalco de la Ingenieria en competencias para la

Agosto del 2013. Sistemas Computacionales | especialidad de Auditoria'y
del Seguridad Informatica de la

Tecnoldgico de Estudios TESCo Ingenieria de Sistemas

Superiores de Coacalco R ant Computacionales.

epresentantes:

Agosto del 2015. Tecnolégico de Estudios Actualizacion del médulo

Superiores de Coacalco de

Tecnoldgico de Estudios

Superiores de Coacalco la especialidad de Auditoria

: Docentes de la Academia y Seguridad Informatica de
Junio del 2019. de la Ingenieria en la Ingenieria en Sistemas
Sistemas Computacionales | Computacionales.

TESCo, Coacalco Estado del

de México. TESCo
Fecha: 01 al 14 de junio de R tantes:
2019 epresentantes:

Tecnolégico de Estudios
Superiores de Coacalco

4. Competencia(s) a desarrollar
Competencia(s) especifica(s) de la asighatura

e Analiza, disefia y aplica algoritmos de cifrado.
e Establece politicas y normas para su uso antes, durante y después de alguna
amenaza a los sistemas de informacion

5. Competencias previas

e Conoce las normas, marcos y estandares utilizados para la auditoria informatica.

¢ Identifica los principios de control interno y su relacion con la auditoria
informética.
Conaoce las propiedades ACID en las bases de datos.

¢ Identifica conceptos basicos de Sistemas de Informacién con bases de datos.
Implementa perfiles de usuario para acceso a un servidor de base de datos.
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6. Temario
No. Temas Subtemas
1 | Introduccién a la Seguridad 1.1 Introduccion y conceptos.
informatica. 1.2 Teoria de la informacion.

1.3 Criptologia.
1.3 Mision, politicas, normas y
mecanismos de seguridad.

2 | Teoria de nimeros. 2.1 Matematica discreta y congruencias.
2.2 Aritmética modular.
2.2.1 Operaciones
2.2.2 Célculo de inversos
2.2.3 Exponenciacion
2.2.4 Sistemas de congruencias
2.2.5 Teorema chino de restos
3 | Cifrado de datos. 3.1 Conceptos Matematicos.
3.2 Clasificacion.
3.3 Sistemas de Criptografia clasica.
3.4 Sistemas de Criptografia Moderna.
3.4.1 Criptografia Simétrica.
3.4.2 Cifrado en Bloque.
3.4.3 Cifrado por Flujo.
3.5 Criptografia Asimétrica.
3.5.1 Criptografia de Llave Publica.
3.5.2 Esquema Diffie-Hellman.
3.6 Funciones Hash.
3.7 Estenografia.
4 | Seguridad en Bases de datos 4.1 Problemas de seguridad en bases
de datos.
4.2 Amenazas a la seguridad en bases
de datos.
4.3 Control de acceso y arquitecturas de
seguridad.
4.3.1 Privilegios.
4.4 Ataques a los sistemas de base de
datos.

7. Actividades de aprendizaje de los temas

Unidad 1. Introduccién a la seguridad informatica

Competencias Actividades de aprendizaje

Especifica(s):
e Investigar los conceptos bésicos de
Comprende los conceptos basicos de la criptografia y seguridad informatica.
seguridad informatica y el cifrado de datos. | e Investigar el concepto de entropia.
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Explica las politicas y normas que brindan
Seguridad mediante modelos de

encriptacion.
Genéricas:

Capacidad de andlisis y sintesis.

e Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

e Capacidad critica y autocritica.

e Compromiso ético

¢ Analizar la complejidad de los algoritmos
para poder elegir el menos vulnerable.

¢ Realizar un cuadro comparativo de las
diferentes normas y estandares para la
seguridad informética.

Unidad 2. Teoria de niameros

Competencias

Actividades de aprendizaje

Especifica(s):

Aplica la teoria de niUmeros para generar
claves de cifrado y descifrado de datos.

Genéricas:

Capacidad de andlisis y sintesis.

¢ Habilidad para buscar y analizar
informacién proveniente de fuentes
diversas.

e Capacidad critica y autocritica.

e Capacidad de generar nuevas
ideas (creatividad).

o Capacidad de aplicar los
conocimientos en la practica.

e Compromiso ético

e Investigar el concepto de congruencia 'y
sus aplicaciones para la generacion de
claves de cifrado.

¢ Analizar el comportamiento de la
aritmética modular y sus aplicaciones en
el cifrado de datos.

¢ Analizar los diferentes procedimientos
para la resolucién de problemas que
involucren nimeros muy grandes.

Desarrollar practicas de laboratorio
gue le permitan utilizar diversas
técnicas en la resolucién de
problemas de generacién de claves
de cifrado con ayuda de software.

Unidad 3. Cifrado de datos

Competencias

Actividades de aprendizaje

Especifica(s):

Aplica diferentes tipos de cifrado en
diferentes lenguajes de programacion y
sistemas operativos para garantizar la
seguridad e integridad de la informacion.

Genéricas:

e Investigar los sistemas de criptografia
clasica, simétrica, asimétrica, funciones
Hash y esteganografia.

¢ Determinar ventajas y desventajas de
los distintos sistemas de criptografia.

¢ Disefiar e implementar un algoritmo
donde se aplique alguna técnica de
criptografia.
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¢ Capacidad critica y autocritica.
¢ Trabajo en equipo
¢ Habilidades interpersonales
¢ Capacidad de comunicarse con
profesionales de otras areas
Compromiso ético

Unidad 4. Seguridad en bases de datos

Competencias Actividades de aprendizaje

Especifica(s):
¢ Investigar y analizar los diferentes tipos
Utiliza técnicas de seguridad en base de de ataques a sistemas de bases de
datos a fin de garantizar la integridad y datos.

confiabilidad de la informacion « Investigar los diferentes tipos de control
. de acceso a sistema de base de datos.
Genericas: e Investigar y analizar técnicas de
Capacidad de analisis y sintesis. prevencion de ataques a sistemas de
o Capacidad de aplicar los conocimientos bases de datos.
en la practica ¢ Investigar las vulnerabilidades hacia los
e Habilidades de investigaciéon sistemas
e Capacidad de generar nuevas ideas
(Creatividad)
e Capacidad de disefiar y gestionar
proyectos

e Compromiso ético

(o]

. Practica(s)

e Realizar ejercicios de congruencias matematicas.

Realizar un caso practico de problematicas y definicién de la seguridad
informatica, utilizando las politicas y normativas de la seguridad.

Realizar un cifrado por desplazamiento puro.

Realizar un cifrado simétrico para las debilidades y ataques del DES.
Realizar un cifrado asimétrico utilizando el RSA.

Realizar el MD5 utilizando la funcion HASH.

Realizar un sistema de informacion que cumpa los métodos aplicables a la
seguridad de la Base de Datos.

9. Proyecto de asignatura
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El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar
el desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las
siguientes fases:

¢ Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que
permite a los estudiantes lograr la comprension de la realidad o situacion objeto de
estudio para definir un proceso de intervencion o hacer el disefio de un modelo.

e Planeacién: con base en el diagndstico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencién empresarial, social o comunitario, el disefio de un modelo, entre otros,
segun el tipo de proyecto, las actividades a realizar los recursos requeridos y el
cronograma de trabajo.

e Ejecucidn: consiste en el desarrollo de la planeacion del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencién (social,
empresarial), o construccion del modelo propuesto segun el tipo de proyecto, es la
fase de mayor duracion que implica el desempenfo de las competencias genéricas y
especificas a desarrollar.

e Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-
profesion, social e investigativo, ésta se debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacién para
la mejora continua”, la metacognicioén, el desarrollo del pensamiento critico y reflexivo
en los estudiantes.

10. Evaluacién por competencias

Evaluacion tedrica

Evaluacion continua

Exposiciones

Proyecto integrador

Reporte de practicas de laboratorio

Ejercicios practicos sobre algoritmos de cifrado.

11. Fuentes de informacioén
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